Приложение №2 к Уведомлению.

Техническое задание
на оказание услуг по повышению осведомленности персонала в области информационной безопасности

1. Назначение и цели проекта
1.1. Предмет проекта
Целью технического задания является выбор подрядчика по оказанию услуг по повышению уровня знаний и практических навыков сотрудников Заказчика в области информационной безопасности (далее – программа).
1.2. Цели проекта
Основная цель проекта - снижение потерь (материальных, финансовых, имиджевых), возникающих от угроз, связанных с:
· незнанием или непониманием сотрудниками элементарных правил по защите информации при работе в Информационных Системах (далее – ИС) Заказчика;
· несоблюдением работниками положений внутренних нормативно-распорядительных документов организации по вопросам информационной безопасности (далее – ИБ).
В результате реализации проекта в компании Заказчика должна быть создана комплексная программа повышения осведомленности сотрудников в области ИБ, и как следствие, повышен уровень знаний и практических навыков сотрудников компании в этой области. 
В свою очередь, результатом реализации программы должна стать минимизация рисков компании и уменьшения возможных потерь от неумышленных действий сотрудников при работе с корпоративными информационными системами и информацией ограниченного доступа.
1.3. Задачи проекта
В ходе реализации проекта должны быть решены следующие задачи:
· разработка корпоративного обучающего курса по ИБ;
· разработка анимационных тематических материалов;
· разработка и регулярное предоставление информационно-новостного материала для рассылки персоналу в целях повышения осведомленности в вопросах ИБ;
· разработка материалов для проведения входных и итоговых тестирований знаний и навыков в области ИБ;
· прочие мероприятия, направленные на поддержание атмосферы ИБ и высокого уровня защищенности информационных систем и активов компании.
2. Требования к программе
2.1. Общие требования
1. Все материалы должны быть разработаны на русском языке, допускается использование специализированных терминов и названий систем на английском языке.
2. Все передаваемые материалы должны быть свободными от прав третьих лиц. В случае использования Подрядчиком в составе передаваемых материалов результатов интеллектуальной деятельности третьих лиц (авторов, правообладателей) Подрядчик обязан предоставить Заказчику права использования на такие результаты интеллектуальной деятельности в объеме, позволяющем Заказчику использовать их в соответствии с целями, определенными настоящим техническим заданием. Предоставление таких прав должно быть произведено до или одновременно с передачей материалов и надлежащим образом оформлено (зафиксировано).
3. Все работы в рамках данного технического задания должны выполняться в соответствии требованиями нормативных и руководящих документов Российской Федерации. 
2.2. Рамки программы
Логически, жизненный цикл программы должен охватывать собой следующие стадии:
1. Обучение персонала, направленное на получение знаний в области основ ИБ, на знание и понимание положений политик ИБ, принятых в компании, а также на формирование корпоративной культуры безопасной работы с информационными системами и активами.
2. Поддержание атмосферы ИБ. Разработка специальных материалов, фокусирующих внимание сотрудников компании на актуальных вопросах ИБ, доступность и привлекательность которых должна сделать процесс повышения осведомленности интересным и непрерывным.
3. Оценка эффективности программы, позволяющая отследить динамику знаний работниками политик ИБ компании и применение правил и регламентов на практике.
2.3. Требования к корпоративному обучающему курсу по ИБ
1. Общая плановая продолжительность освоения курса (среднее время на изучение) - 2 часа.
2. Курс может быть разбит на несколько частей.
3. Курс должен включать в себя учебный материал (включая тематические графические иллюстрации), вопросы для самопроверки, контрольного тестирования, интерактивные практические работы.
4. В курсе должна присутствовать нумерация, отображаться прогресс-индикатор, номер и наименование текущего слайда.
5. Курс должен содержать:
· содержательная часть курса (учебный материал) – не менее 25 слайдов,
· вопросы для самопроверки и вопросы контрольного итогового тестирования – не более 20 шт.
· интерактивные практические работы – не менее 5 шт.
6. Курс должен охватывать следующие основные темы:
· Рабочее место пользователя (ПК).
· Программное обеспечение.
· Парольная защита. 
· Антивирусная защита.
· Защита информации (базовые правила работы с конфиденциальной информацией).
· Работа с электронной почтой. 
· Работа с сетью Интернет.
· Внешние носители информации.
· Мобильные устройства.
· Неправомерное использование рабочего времени.
· Методы социальной инженерии.
7. При разработке курса должны быть учтены политики ИБ и другие внутренние нормативные документы Заказчика, регламентирующие вопросы ИБ.
8. Курс должен быть оформлен в соответствии с требованиями документов, описывающих корпоративный стиль и культуру Заказчика. 
9. Создание учебных текстовых материалов, описания интерактивных практических работ, вопросов для самопроверки должно осуществляться в соответствии с принципами педагогического дизайна электронных образовательных ресурсов. 
10. Курс должен быть разработан в срок не более 60 календарных дней с даты подписания договора.
11. Разработанный электронный курс передается заказчику в формате, предназначенном для использования в Системе Дистанционного Обучения (далее – СДО) Заказчика.
2.4. Требования к анимационным тематическим материалам
1. Выполнение работ предполагает разработку обучающих флеш-роликов по вопросам ИБ.
2. Периодичность предоставления материала – ежеквартально.
3. Количество выпусков – не менее 4-х.
4. Продолжительность флеш-роликов – не менее 1,5 минуты каждый.
5. Оформление и дизайн флеш-роликов должны производиться в соответствии с требованиями документов, описывающих корпоративный стиль и культуру Заказчика.
6. Сценарии флеш-роликов должны разрабатываться с учетом политики ИБ, принятых в компании и согласовываться с Заказчиком. 
7. Первый флеш-ролик должен быть разработан в срок не более 60 календарных дней с даты подписания договора.
8. Флеш-ролики передаются Заказчику на электронном носителе или по электронной почте в формате *.swf.
2.5. Требования к информационно-новостному материалу для рассылки персоналу в целях повышения осведомленности в вопросах ИБ
1. Периодичность предоставления материала – 1 раз в месяц.
2. Количество выпусков – 12.
3. Материал должен включать мировые актуальные новости, статистику, интересные факты и прецеденты в сфере информационной безопасности.
4. Материал должен быть рассчитан на сотрудников компании, не имеющих специального образования в области ИБ.
5. Максимальный объем ежемесячно передаваемого контента – не более 6 000 печатных знаков с пробелами. 
6. Материал передается заказчику в формате *.doc
7. Первый материал должен быть представлен в срок не позднее 60 календарных дней с даты подписания договора.
2.6. Требования к материалам для проведения входных и итоговых тестирований знаний и навыков в области ИБ
1. Тесты должны быть разработаны по модульному принципу для новых сотрудников и для сотрудников, работающих в компании не менее 6 месяцев.
2. Общее количество тестовых вопросов – не менее 60 шт.
3. Количество вариантов ответов в каждом вопросе – 3–5 шт.
4. Правильные ответы должны быть либо единственно верными, либо наиболее полными из всех вариантов ответа. 
5. Вопросы должны разрабатываться с учетом политик ИБ, принятых в компании.
6. К тестам должен быть разработан комплект материалов, включающих:
· правильные ответы на вопросы тестов;
· таблицу весов вопросов тестов;
· методические рекомендации о процедуре проведения тестирования.
7. Тесты должны быть разработаны в срок не более 90 календарных дней с даты подписания договора.
8. Комплект материалов передается в формате *.doc и/или в формате, позволяющим использовать их в корпоративной СДО.
2.7. Требования к прочим мероприятиям, направленным на поддержание атмосферы ИБ и высокого уровня защищенности информационных систем и активов компании
1. Подрядчик может на основании своего опыта дополнить запрашиваемые услуги прочими, направленными на построение программы повышения осведомленности и/или поддержание атмосферы ИБ в компании. 
2. Обязательно следует указать, являются ли эти услуги неотъемлемыми или дополнительными.
3. Требования к Подрядчику
1. [bookmark: _Toc254087318]Подрядчик должен иметь подтвержденный опыт работы в области консалтинговых услуг информационной безопасности не менее пяти лет.
2. Подрядчик должен иметь не менее трех аналогичных завершенных проектов.
3. Подрядчик должен иметь не менее одного аналогичного завершенного проекта в компании ТЭК.
4. [bookmark: _GoBack]Подрядчик должен иметь все необходимые действующие лицензии на оказание предлагаемых услуг. Дополнительным преимуществом будет наличие:
a. лицензии на ведение образовательной деятельности в области информационной безопасности;
b. преподавателя международного органа по сертификации по линейке ISO 27001;
c. специалистов, обладающих сертификатом BSI – «Специалист по внедрению ISO/IEC 27001», CISA, CISM (действующие статусы).
5. Подрядчик обязан подписать Соглашение об охране конфиденциальности информации, составляющей коммерческую тайну.
6. Специалисты, входящие в проектную команду, должны быть штатными сотрудниками Подрядчика.
7. При привлечении Подрядчиком к исполнению договора третьих лиц, Подрядчик несет перед Заказчиком ответственность за убытки, причиненные участием третьих лиц в исполнении договора.
8. Подрядчик должен предоставить описание проектной команды, которое должно включать следующую информацию по каждому члену команды: описание роли в проектной команде, перечень решаемых задач, перечень сертификатов, подтверждающих компетентность данного члена команды по данному направлению.
9. Подрядчик должен представить в коммерческом предложении следующую информацию:
· [bookmark: _Toc254087321]Резюме для руководителя.
[bookmark: _Toc254087322]Описание основополагающих элементов предлагаемого решения и описание характеристик, отличающих это предложение от конкурентных с точки зрения участника отбора предложений. Предполагаемые этапы и сроки исполнения проекта. 
· [bookmark: _Toc254087323]Сведения о Подрядчике.
· Описание проектной команды.
· Содержание проекта, предполагаемые этапы и график выполнения.
· Стоимость оказания услуг.
· Сведения об аналогичных завершенных проектах, в том числе в компаниях ТЭК.
· Примеры предлагаемых материалов.
4. [bookmark: _Toc259710003]Сведения о Заказчике
4.1. Наименование Заказчика
Наименование юридического лица: Открытое акционерное общество «Э.ОН Россия».
Почтовый адрес: 123317, г. Москва, Пресненская набережная, дом 10, блок В.
Юридический адрес: Тюменская область, Ханты Мансийский автономный округ – Югра, г. Сургут, ул. Энергостроителей, д. 23, сооружение 34.
Телефон:	+7 (495) 545-38-38
Факс:		+7 (495) 545-38-39
Электронная почта: info@eon-russia.ru
Интернет сайт: www.eon-russia.ru
4.2. СДО Заказчика
1. СДО Заказчика представляет из себя портал Microsoft Share Point Server с установленным компонентом Share Point Learning Kit.
2. Плановое количество обучаемых сотрудников ~ 2000 человек.
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